Datenschutzerklarung der

CompuGroup Medical Software GmbH — Geschaftsbereich CHS Consumer fiir das Produkt

CGM CONNECT

1. Datenschutzorganisation und Zuweisung von Verantwort-
lichkeiten im Datenschutz

Der Geschéftsbereich CHS Consumer erachtet den verantwortungsvollen
Umgang und die Achtung des Schutzes personenbezogener Daten als
obersten Grundsatz. CHS Consumer sichert stets die genaue Einhaltung al-
ler relevanten Gesetze bei der Speicherung und Verarbeitung der perso-
nenbezogenen Daten zu.

CompuGroup Medical SE & Co. KGaA hat ein zentrales Datenschutzma-
nagement eingefiihrt, das innerhalb aller CGM-Unternehmen ein einheitli-
ches und hohes Niveau fiir den Schutz personenbezogener Daten gewdhr-
leistet und die Einhaltung der entsprechenden Datenschutzgesetze sicher-
stellt.

Mit dieser Datenschutzerklarung erfullen wir unsere Informationspflichten
und stellen Ihnen Informationen iber den Umgang mit Daten bei der CGM
zur Verfugung. Diese Datenschutzerklarung bezieht sich auf CGM
CONNECT.

Die aktuelle Version dieser Datenschutzerklarung finden Sie immer in CGM
CONNECT selbst.

Die Datenschutzerklarung fur die Internetprasenz kénnen folgenden Inter-
netseiten entnommen werden:

https://www.cgm.com/deu_de/system/datenschutzerklaerung.html

2. Kommunikationstool CGM CONNECT

CGM CONNECT verflgt Gber ein eigenes Benutzerrechte-Konzept. Der Zu-
griff auf die Software ist somit nur berechtigten Personen gestattet. Das
Konzept regelt neben dem Zugriff auf das Produkt selbst auch den Zugriff
auf bestimmte Module sowie die Regelung von Schreib- und Leserechten.

2.1 CGM SMART UPDATE

CGM SMART UPDATE ist ein integriertes CGM CONNECT Plugin. Die Ver-
wendung von CGM SMART UPDATE ist freiwillig. Nur, wenn Sie der Nut-
zung zustimmen, wird zur Laufzeit Ihre SAP ID, alte Kundennummer, BSNR,
sowie die LANR erhoben und an den in Frankfurt bereitgestellten CGM Up-
date Administrationsserver fir die Authentifizierung tibermittelt.

Folgende zusatzlichen Informationen werden von lhren Endgeraten erho-
ben und im Administrationsserver in Frankfurt fiir einen besseren Kunden-
support gespeichert:

- IP-Adresse

- MAC-Adresse

- Identifikations- ID des CGM SMART UPDATE (Finger Print)
- Festplattenkapazitat

- RAM

- CPU

- Installierte Software

- GPU

- Betriebssystem

- Installierte AIS Version
- E-Mail-Adresse

Cloud Flare Inc. ist ein Unternehmen, welches Cloud Dienstleistungen an-
bietet. Cloud Flare Inc. nutzt fiir die Verteilung der Software ausschlieBlich
Server in dem Land, aus welchem das Update angefordert wird. Dies dient
einem beschleunigten Download. Dabei wird die IP-Adresse lhres An-
schlusses dem entsprechenden Server mitgeteilt und auch dort gespei-
chert. Die Loschung erfolgt automatisch nach einem Jahr. Eine in Deutsch-
land ansassige Praxis wird demnach Updates nur aus Deutschland bezie-
hen.

Die Verarbeitung und Speicherung erfolgen tblicherweise in Rechenzen-
tren in der EU, sofern sich die Praxis in der EU aufhalt. Sollte der unwahr-
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scheinliche Fall eintreten, dass alle Cloud Flare Server in Deutschland aus-
fallen und das geografisch nachstgelegene Rechenzentrum sich auBerhalb
der EU befinden, weicht Cloud Flare bei der Verteilung von Updates auf
Server in dem nachstliegenden Land aus. Wenn Sie die Lizenz lhres AlS Pro-
duktes nicht verlangern und somit nicht mehr als Kunde der CGM gefiihrt
werden, werden die Daten auf dem Server automatisch gel6scht.

CGM SMART UPDATE verarbeitet keine Patientendaten.

3. Verarbeitung von personenbezogenen Daten durch CGM

Personenbezogene Daten sind Einzelangaben Uber persénliche oder sach-
liche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Per-
son.

Die CGM speichert bei der Verwendung der angebotenen Produkte /
Dienste folgende Arten von Daten auf lhren Server:

. Vertrags- und Registrierungsdaten
. Daten zum technischen Betrieb
. Anonymisierte Daten

Wir verpflichten uns gemal Datenschutzgesetz, samtliche Vertragsdaten,
samtliche Protokolldaten und séamtliche Daten zum technischen Betrieb
nach Kiindigung lhres Vertrages zu l6schen.

Hierbei sind wir jedoch gesetzlich verpflichtet, Handels- und Steuerrechtli-
che Aufbewahrungsfristen zu beachten, die Gber die Dauer des Vertrags-
verhaltnisses hinausgehen kdnnen. Daten zum technischen Betrieb wer-
den nur so lange vorgehalten, wie es technisch notwendig ist, spatestens
jedoch nach Kiindigung Ihres Vertrages geldscht.

3.1 Vertrags- und Registrierungsdaten

Vertrags- und Registrierungsdaten dienen der Zuordnung und Betreuung
eines zwischen der Praxis und CHS Consumer geschlossenen Vertragsver-
héltnisses. Zu diesen Daten gehdren:

. Praxisdaten

o Praxisname
Praxistyp
Praxis-Adresse
Telefonnummer
BSNR
E-Mail-Adresse

O O 0 0 O

. Arztdaten
o Anrede / Titel
o Vorname / Nachname
o Namenszusatz
e} LANR

Des Weiteren optional hinzugefiigt werden kénnen:

. Geschlecht
Geburtsdatum
. Land

. Telefon (privat)
Telefon (mobil)

L]

Im Rahmen der Vertrags- und Geschéaftsbeziehung bekannt gewordene
personenbezogene Daten werden von CHS Consumer nur gespeichert und
verarbeitet, soweit dies zur Durchfiihrung des Vertrages, insbesondere zur
Auftragsabwicklung und Kundenbetreuung, notwendig ist.
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Nur bei vorliegender Einwilligung kénnen diese Daten auch fur produktbe-
zogene Umfragen und Marketingzwecke genutzt werden.

Die Weitergabe, der Verkauf oder sonstige Ubermittlung personenbezoge-
ner Daten an Dritte erfolgt nicht, es sei denn, dass dies zum Zwecke der
Vertragsabwicklung erforderlich ist oder eine ausdrickliche Einwilligung
vorliegt. Es kann beispielsweise erforderlich sein, dass CHS Consumer An-
schrift und Bestelldaten bei Produktbestellung an Vertriebs- und Service-
partner weitergibt sowie die Anschrift an externe Produktionsfirmen zur
Erstellung und dem Versand der Update-Datentrager.

Die Vertragsdaten werden auf dem CGM Server in Deutschland gespei-
chert.

Sie haben das Recht auf Auskunft Gber lhre gespeicherten Daten, auf Be-
richtigung, Sperrung oder Loschung dieser Daten.

3.2 Daten zum technischen Betrieb

Daten zum technischen Betrieb werden benétigt, um die in einem Vertrag
zugesicherten Leistungen bereitstellen zu kdnnen. Die CGM erhebt Daten
zum technischen Betrieb nur zu diesem Zweck und tberprift regelmaRig,
dass nur die Daten erhoben, gespeichert und verarbeitet werden, die not-
wendig sind, den technischen Betrieb ihrer Produkt-/Dienstleistungen be-
reitzustellen und zu verbessern.

Die Erhebung der Daten auf dem System der Praxis erfolgt nur, wenn Sie
uns eine Einwilligung dafir erteilen.

Wenn Sie unsere Onlinedienste nutzen, werden zum Zweck der Systemsi-
cherheit temporar folgende Daten gespeichert:

. Domain-Namen,

. die IP-Adresse des anfragenden Rechners,

. das Zugriffsdatum bzw. den Zugriffszeitpunkt

. die Dateianfrage des Clients (Dateiname und URL),

. die Anzahl der im Rahmen der Verbindung transferierten Bytes.

Die Daten zum technischen Betrieb werden auf dem Server der CGM in
Deutschland gespeichert. Daten, die wahrend der Nutzung der Online-
dienste erhoben werden, werden innerhalb von 14 Monaten geléscht. Die
IP-Adressen werden in der Regel nicht gespeichert. Die Speicherung erfolgt
nur, wenn Sie unsere Onlineupdates nutzen — hier wird sie aus Sicherheits-
grinden Uberprift.

3.3 Anonymisierte Daten

Wir anonymisieren individuelle Informationen und speichern sie auf einem
separaten Server. Alle Daten, die von CHS Consumer erfasst werden, be-
treffen die Funktionalitat der Software. Sie sind anonymisiert und kénnen
keinen Kunden zugeordnet werden.

4. Verarbeitung von personenbezogenen Daten in CGM
CONNECT auf dem Server lhrer Praxis

. Stammdaten der Praxis und der Praxismitarbeiter
. Patientendaten

o Stammdaten

o Sensible Daten

Diese Daten werden in der Datenbank auf dem Server Ihrer Praxis gespei-
chert und verarbeitet.

4.1 Stammdaten der Praxis und der Praxismitarbeiter

Die Speicherung von Stammdaten lhrer Praxis ist insoweit notwendig, als
dass diese fur die Einhaltung gesetzlicher Vorschriften und zur korrekten
Nutzung bestimmter Module/Vertrage benétigt werden. Pflichtangaben zu
Stammdaten sind in CGM CONNECT entsprechend gekennzeichnet. Zu den
Stammdaten der Praxis und Praxismitarbeiter gehdren Daten wie:

. Praxisname
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. Praxistyp

. Praxisadresse
. BSNR

. Fachgebiet(e)
. E-Mail-Adresse

Arztdaten
o  Anrede/ Titel
o Vorname / Nachname
o Namenszusatz
o LANR

. Weitere Mitarbeiter in der Praxis
e} Name
o Vorname
o Benutzerkiirzel/Passwort

Stammdaten werden im Rahmen verschiedener Funktionen und Module
benétigt und automatisch verwendet. Die Ubertragung an Dritte erfolgt
nach Zustimmung durch vorherige Einwilligung oder Benutzeraktion. Eine
Berichtigung, Sperrung oder Loschung dieser Daten ist — unter Ber{icksich-
tigung der gesetzlichen Vorschriften- moglich. Beschreibungen zur Berich-
tigung, Sperrung oder Léschung finden Sie in den Einstellungen von CGM
CONNECT unter dem Punkt "DSGVO".

4.2 Verarbeitung von Praxisdaten und besonderen Arten perso-
nenbezogenen Daten | Patientendaten in integrierten Modulen

Integrierte Module werden zusammen mit CGM CONNECT standardmaRig
installiert, interagieren mit diesem und verarbeiten im Funktionskontext
personenbezogene Daten.

Integrierte Module:
. CGM ASSIST

Der CGM Assist selbst speichert keine Patientendaten dauerhaft auf
der Festplatte. Zur Laufzeit werden personenbezogene Daten in ei-
ner Memory-DB im Hauptspeicher der lokalen Instanz gespeichert.
Wird der Prozess beendet, werden alle Daten im Hauptspeicher au-
tomatisch geldscht.

. CGM ASSIST eCockpit

Das CGM Assist eCockpit selbst speichert keine Praxis- oder Patien-
tendaten, sondern stellt zur Laufzeit eine View auf die von CGM
CONNECT (ibergebenen Daten dar.

. CGM ASSIST eCockpit-Verbindungstest-Tool

Das CGM Assist eCockpit-Verbindungstest-Tool speichert Ergebnisse
aus manuell aktivierten Verbindungstests. Gespeichert werden tech-
nische Daten des Verbindungstests wie Ergebnisse zur Erreichbarkeit
von Servern und/oder IP-Adressen, Ports von verschiedenen Anwen-
dungen/Services. Eine Léschung der Ergebnisse ist jederzeit méglich.

5. Dateniibermittlung

CGM CONNECT ubermittelt Daten elektronisch auf gesetzlicher, vertragli-
cher oder einwilligungsbasierter Grundlage nur nach Interaktion durch den
Anwender oder — entsprechend der Zustimmung- automatisiert.

Zur elektronischen Ubermittlung auf gesetzlicher Grundlage gehéren
Datentibertragungen, die mittels folgender integrierter Services erfolgen:

. KV-Connect (sicherer und datenschutzkonformer Kommunika-
tionskanal zwischen Leistungserbringern im Gesundheitswe-
sen)

. Dale-UV (Ubertragung von Unfallberichten an die DGUV)

. KIM (Kommunikation im Medizinwesen; ermdglicht den siche-
ren E-Mail- und Datenaustausch)
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Die Einhaltung der verpflichtenden Anforderungen der KBV zur sicheren
Ubertragung der Daten ist in CGM CONNECT gewihrleistet.

Zur elektronischen Ubermittlung auf vertraglicher Grundlage gehéren

. Samtliche Daten, die gemaR HzV, Gevko, oder weiterer IV-
/Versorgungsstruktur-Vertrage in dem jeweiligen Anforde-
rungskatalog fiir die Ubermittlung spezifiziert sind- die Uber-
mittlung erfolgt unter der Voraussetzung, dass der behan-
delnde Arzt und der Patient am Vertrag teilnehmen und damit
ihre Einwilligung zum Verfahren gegeben haben. Dies sind Da-
ten wie

o Patiententeilnahmen
o Abrechnungsdaten
o  Verordnungsdaten

Die Einhaltung der verpflichtenden Anforderungen zu Dateninhalten und
Ubertragungsweg gemaR der Anforderungskataloge zur sicheren Ubertra-
gung der Daten ist in CGM CONNECT gewabhrleistet.

Elektronische Dateniibermittlung aus weiteren einwilligungsbasierten
Verfahren

Zu weiteren einwilligungsbasierten Verfahren gehoren solche Funktionen,
die nicht zu den gesetzlichen oder vertraglichen Verfahren gehoren, wie

o  Studien
o Ubermittlung von Systemdaten an CGM

Hier erfolgt die Datenlbermittlung auf Basis der transparenten Inhalte
iiber den sicheren Ubertragungsweg ,,CGM CONNECT*.

Zu ,,CGM CONNECT“: Wahrend der Ubermittlung wird der Ubertragungsin-
halt Ende-zu-Ende verschliisselt. Wahrend der Ubermittlung wird der
Transportinhalt mit einer Transportsignatur vor unbemerkter Verdanderung
geschitzt.

Eine Ubermittlung in Drittstaaten findet nicht statt.

6. Verpflichtung auf Vertraulichkeit, Datenschutzschulungen

Patientendaten, insbesondere die Gesundheitsdaten, unterliegen neben
den Sicherheitsanforderungen der Datenschutzgesetze (DSGVO und BDSG
neu), zusatzlich strengen Auflagen aus dem Strafgesetzbuch (StGB) sowie
den Sozialgesetzbiichern (SGB) und werden von der CGM besonders sensi-
bel behandelt.

Wir beschranken den Zugriff auf Vertragsdaten, Protokolldaten und Daten
zum technischen Betrieb auf Mitarbeiter und Auftragnehmer der CGM, fir
die diese Informationen zwingend erforderlich sind, um die Leistungen aus
unserem Vertrag zu erbringen. Diese Personen sind an die Einhaltung die-
ser Datenschutzerklarung und an Vertraulichkeitsverpflichtungen (DSGVO,
§203 StGB) verpflichtend gebunden. Die Verletzung dieser Vertraulich-
keitsverpflichtungen kann mit Kindigung und Strafverfolgung geahndet
werden.

Die Mitarbeiter werden regelmaRig auf Datenschutz geschult.

7. SicherheitsmaBnahmen / Vermeidung von Risiken

Die CGM trifft alle notwendigen technischen und organisatorischen Sicher-
heitsmalRnahmen, um lhre personenbezogenen Daten sowie lhrer Kunden-
daten (Patientendaten) vor unerlaubtem Zugriff, unerlaubten Anderungen,
Offenlegung, Verlust, Vernichtung und sonstigen Missbrauch zu schitzen.
Hierzu gehdren interne Priifungen unserer Vorgehensweise bei der Daten-
erhebung, -speicherung und -verarbeitung, weiterhin SicherheitsmaRnah-
men zum Schutz vor unberechtigtem Zugriff auf Systeme, auf denen wir

Vertragsdaten oder Daten zum technischen Betrieb speichern.
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8. Technische und organisatorische Manahmen

Um die Datensicherheit zu gewdhrleisten, Gberprift die CGM regelmaRig
den Stand der Technik. Hierzu werden unter anderem typische Schaden-
szenarien ermittelt und anschlieend der Schutzbedarf fiir einzelne perso-
nenbezogene Daten abgeleitet und in Schadenskategorien eingeteilt. Zu-
dem wird eine Risikobewertung durchgeftihrt.

Weiterhin dienen differenzierte Penetrationstest zur regelméaRigen Uber-
prifung, Bewertung und Evaluierung der Wirksamkeit dieser technischen
und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.

Zur Umsetzung geeigneter technischer und organisatorischer MaRnahmen
werden folgende Grundsatze normiert:

e  Backup / Datensicherung (Praxis)

Zur Vorbeugung der Datenverluste werden die Daten regelma-
Rig gesichert (Backup des AIS und der Zusatzprodukte).
e  Privacy by design

Die CGM achtet darauf, dass Datenschutz und Datensicherheit
bereits in der Planung und Entwicklung von IT-Systemen be-
rlcksichtigt werden. Somit wird dem Umstand vorgebeugt, dass
die Vorgaben des Datenschutzes und der Datensicherheit erst
nach dem Bereitstellen von IT-Systemen durch teure und zeit-
aufwendige Zusatzprogrammierungen umgesetzt werden mus-
sen. Bereits bei der Herstellung werden Moglichkeiten wie De-
aktivierung von Funktionalitaten, Authentifizierung oder Ver-
schliusselungen beriicksichtigt.

e  Privacy by default

Weiterhin sind die Produkte der CGM im Auslieferungszustand
bereits datenschutzfreundlich voreingestellt, so dass nur die
personenbezogenen Daten verarbeitet werden, die fur den ver-
folgten Zweck erforderlich sind.

e  Kommunikation per E-Mail (Praxis / CGM)

Sollten Sie mit der CGM per E-Mail in Kontakt treten wollen,
weisen wir darauf hin, dass die Vertraulichkeit der Gbermittel-
ten Informationen nicht gewahrleistet ist. Der Inhalt von E-Mails
kann von Dritten eingesehen werden. Wir empfehlen Ihnen da-
her, uns vertrauliche Informationen ausschlieRlich Gber den
Postweg zukommen zu lassen.

° Fernwartung

In Ausnahmefallen kann es vorkommen, dass Mitarbeiter oder
Auftragnehmer der CGM auf Patienten- und Kundendaten und
somit evtl. auch auf ihre Praxisdaten zuriickgreifen mussen.
Hierzu gibt es zentrale Regelungen der CGM.

o Die Fernwartungs-Zugéange bleiben geschlossen und
werden nur durch Kunden frei geschaltet.

o Passworter zu Kundensystemen werden nur fur die
Fernwartung erteilt.

o Besondere Tatigkeiten werden durch das 4-Augen-
prinzip Uber qualifizierte Personen abgesichert

o Wir verwenden Fernwartungsmedien, bei welchen
der Kunde aktiv den Zugang freigeben muss und die
Aktivitaten mitverfolgen kann.

o Die Dokumentation des Fernwartungszugriffes er-
folgt im CRM System. Dokumentiert werden: Aus-
flihrender Mitarbeiter, Zeitpunkt (Datum/Uhrzeit),
Dauer, Zielsystem, das Fernwartungsmedium, kurze
Beschreibung der Tatigkeit. Bei kritischen Tatigkei-
ten werden auch die nach dem als 4-Augenprinzip
herangezogenen Mitarbeiter erfasst.

o Die Aufzeichnung der Sitzungen ist verboten
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9. Rechte der Betroffenen

Personenbezogene Daten des Arztes und der Praxismitarbeiter

Sie haben das Recht auf Auskunft Gber zu Ihrer Person gespeicherten Daten
sowie ggf. Rechte auf Berichtigung, Einschrankung der Verarbeitung, Wi-
derspruch, Sperrung oder Léschung dieser Daten.

Bei der CGM erteilten Einwilligungen haben Sie das Recht, diese jederzeit
mit der Wirkung fiir die Zukunft zu widerrufen.

Dariiber hinaus haben Sie das Recht, sich bei der fir Sie zustdandigen Da-
tenschutzaufsichtsbehorde zu beschweren, wenn Sie der Meinung sind,
dass wir Ihre personenbezogenen Daten nicht richtig verarbeiten.

Wir verpflichten uns samtliche Vertragsdaten, samtliche Protokolldaten
und samtliche Daten zum technischen Betrieb nach Kiindigung lhres Ver-
trages unaufgefordert zu |6schen.

Hierbei sind wir jedoch gesetzlich verpflichtet, Handels- und steuerrechtli-
che Aufbewahrungsfristen zu beachten, die Gber die Dauer des Vertrags-
verhadltnisses hinausgehen kénnen. Daten zum technischen Betrieb wer-
den nur so lange vorgehalten, wie es technisch notwendig ist, spatestens
jedoch nach Kiindigung Ihres Vertrages geldscht.

Personenbezogene Daten lhrer Patienten

lhre Patienten haben das Recht auf Auskunft Gber zu ihnen gespeicherten
Daten, Mitnahme dieser Daten (Recht auf Datenportabilitdt) sowie ggf.
Rechte auf Berichtigung, Einschrankung der Verarbeitung, Widerspruch,
Sperrung oder Loschung dieser Daten.

Bei den Léschanfragen sind Sie jedoch gesetzlich verpflichtet, die gelten-
den Aufbewahrungsfristen zu beachten

Bei der lhnen erteilten Einwilligungen haben Ihre Patienten das Recht,
diese jederzeit mit der Wirkung fiir die Zukunft zu widerrufen.

Dariiber hinaus haben sie das Recht, sich bei der fiir Sie zustandigen Da-
tenschutzaufsichtsbehorde zu beschweren, wenn Sie der Meinung sind,
dass Sie lhre personenbezogenen Daten nicht richtig verarbeiten

10. Durchsetzung

Die CGM uberpruft regelmaRig und durchgangig die Einhaltung dieser Da-
tenschutzbestimmungen. Erhdlt die CGM formale Beschwerdeschriften,
wird sie mit dem Verfasser beziglich seiner Bedenken Kontakt aufnehmen,
um eventuelle Beschwerden hinsichtlich der Verwendung von personli-
chen Daten zu I6sen. Die CGM verpflichtet sich, dazu kooperativ mit den
entsprechenden Behdrden, einschlieflich Datenschutzaufsichtsbehorden,
zusammenzuarbeiten.

11. Anderungen an dieser Datenschutzerklarung

Beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit ergénzt und
geidndert werden kann. Sollten die Anderungen wesentlich sein, werden
wir eine ausfihrlichere Benachrichtigung ausgeben. Jede Version dieser
Datenschutzbestimmungen ist anhand ihres Datums- und Versionsstandes
in der FuRzeile dieser Datenschutzerklarung (Stand) zu identifizieren. Au-
Rerdem archivieren wir alle friiheren Versionen dieser Datenschutzbestim-
mungen zu lhrer Einsicht auf Nachfrage beim Datenschutzbeauftragten der
CompuGroup Medical SE & Co. KGaA oder CompuGroup Medical Deutsch-
land AG.
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12. Verantwortlich fiir die CHS Consumer

Herr Frank Brecher

Herr Dr. Eckart Pech

CompuGroup Medical Deutschland AG
Maria Trost 21

56070 Koblenz

Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten
kénnen Sie sich an den Datenschutzbeauftragten wenden, der im Falle von
Auskunftsersuchen oder Beschwerden lhnen zur Verfligung steht

Hans Josef Gerlitz

CompuGroup Medical SE & Co. KGaA
Maria Trost 21

D-56070 Koblenz
HansJosef.Gerlitz@CGM.com

13. Zustdndige Aufsichtsbehorde

Fur die CHS Consumer ist der

Landesbeauftragte fur den Datenschutz und die Informationsfreiheit
Rheinland-Pfalz

Hintere Bleiche 34

55116 Mainz

als Aufsichtsbehorde zustandig.
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